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1 But, domaine d’application et responsabilités

1.1 Objectifs du document

Ce document a pour objectif décrire les activités réalisées pendant le stage : la mission principale confiée
était de remplacer I'authentification par Windows sur deux sites qui ont été produit avec le systéme de
gestion de contenu (C.M.S. pour content managment system ) WordPress. Un second projet a été réalisé
durant le stage : le prototype d’'une application « répertoire d’éléve » avec inscription en ligne.

1.2 Périmetre du document

Ce document précise le fonctionnement et le paramétrage du plugin ( extension ) WordPress utilisé pour
mettre en ceuvre I'authentification unique en SAML.

L'objectif de cette solution est de pouvoir simplifier 'accés a ces 2 sites Web, en permettant la
reconnaissance automatique de l'utilisateur connecté.

Ce document reprend le contexte environnemental du stage, les concepts et définitions nécessaires a la
compréhension du sujet ainsi que la description des opérations et du paramétrage de I'extension utilisé
pour répondre a ce besoin.

Il comporte en outre une bréve description du prototype de I'application « répertoire d’éléves » ( TODO : a
compléter par description rapide de 'application produite , sous PHP Symfony)
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2 Contexte de I'établissement

2.1 Le conseil départemental du Nord

Depuis I'Assemblée constituante du 26 février 1790, la France est découpée en départements (83 a
l'origine). On compte aujourd'’hui 96 départements métropolitains et quatre départements d'outre-mer
(Martinique, Guadeloupe, Guyane et La Réunion) pour un total de 100.
Ce découpage issu de la décentralisation a donné naissance a ce type de collectivités territoriales que sont
les départements, au méme titre que les communes et que les régions.

Le Nord est le département francais comprenant les territoires les plus septentrionaux de la France. Lille en
est la préfecture et la plus grande ville. L'Insee et la Poste lui attribuent le code 59. Avec 2 607 746
habitants en 2020, il est le département le plus peuplé du pays, porté par la métropole lilloise qui abrite
presque la moitié de sa population

Médecin, ingénieur, gardien des espaces naturels sensibles, agent d'exploitation des routes,
secrétaire, agent d'accueil, architecte, contréleur de gestion, assistant social, médiateur culturel...
Plus de 100 métiers sont exercés au Département du Nord.

Le Département du Nord employait 8 241 agents départementaux au ler décembre
2022 et 2600 assistants familiaux accueillant au moins un enfant dans le cadre de la protection de
I'enfance.

L'effectif départemental est constitué de 71% de femmes. Elles occupent principalement des fonctions
d'encadrement de proximité et leur part progresse sur les fonctions d'encadrement supérieur.

2.2 Ladirection des systemes d’information

Le parc informatique est composé de 12 000 postes répartis sur I'ensemble du territoire du Nord, lui-méme
découpé en 6 arrondissements. Un ensemble de 350 solutions et applications informatiques forme
I'écosystéme informatique. La direction est organisée en 5 pdles :

e Pdle Sécurité et Architecture

e PGP Pole Gestion patrimoine

e PPA a Pole pilotage et Appui

e PRU a Pole relation utilisateurs

e PSN a Pole Solutions Numériques

Le pble Solutions Numériques comporte 3 services :
- Service Production et Intégration Application
- Service Ingénierie technique

- Service numérique (anciennement nommeé équipe ressource et développements avant la refonte
du schéma directeur, révision de l'organigramme)

Le stage a été réalisé au sein du service numérique.
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2.3 L’'équipe ressources et développements devenu Service
Numeérique

C’est un service composé de 10 personnes avec des profils et fonctions différentes : un responsable de
service, 4 chefs de projet informatiques, 2 apprentis ingénieur, 2 concepteurs développeurs et un ingénieur
en infographie.

Il est en charge de I'ensemble des sites internet institutionnels (lenord.fr), culturels (musée de Flandres par
exemple) ou spécifiques (laboratoire départemental), du portail Intranet, de certains référentiels comme les
annuaires ( exemple annuaire d’entreprise) et sujets transverses (Gestion électronique des documents ,
archivage électronique ) et divers outils de gestion ou d’interfagage d’applications ( Liaison entre la gestion
de projets et la gestion financiére).

Certains projets innovants sont également menés dans ce service : jeux en ligne pour sensibilisation de
certains publics comme les collégiens, application tactile pour les musées.

2.4 Objectif principal : remplacer I'authentification par du SSO
sigle sign-on ou authenfication unique

Plusieurs sites ont été réalisés sur le CMS WordPress au sein du service numérique. La mission confiée
concerne 2 sites nommeés La ressourcerie ; une version agents et une version assistant familial.

Ces sites sont accessibles en interne et par internet. L’identification des utilisateurs était assurée par un
extension par laquelle 'agent devait saisir son identifiant Windows et son mot de passe.
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3 Les sites Ressourcerie sous WordPress

3.1 Lanorme imposée : SAML

Security assertion markup language (SAML) est un standard informatique définissant un protocole pour
échanger des informations liées a la sécurité.

SAML propose l'authentification unique (en anglais single sign-on ou SSO) sur le web. De cette maniére,
un utilisateur peut naviguer sur plusieurs sites différents en ne s'authentifiant qu'une seule fois, sans pour
autant que ces sites aient accés a des informations trop confidentielles.

A la création de ces deux sites, une extension pour permettre I'authentification était existante : celle-ci ne
convenait pas a la cible souhaitée car elle obligeait I'utilisateur a devoir saisir a nouveau ses identifiants
Windows méme si celui-ci était déja connecté au réseau interne. Le service sécurité et architecture a
imposé la mise en place de 'authentification unique SSO en utilisant le langage normé SAML.

3.2 Etude et choix de la solution

Back-office du CMS WordPress

@ D [ afemewie x W Oipwwmenie x | b PhosssOeigo x | /@ Comat-Uneew x | O gpt-Mechehe X | (| Houmcdsbonp: X | O KoskAdmin: x | o gosgl-Macher: x | . googl-Mache x | () GocgleAchane x | [) PondhSemcrs| ¢ | & sami-Rahwene x | W Secwyasanicr x| G Bewrmon] x| +
oorar " oot @

Extensions

eitez Ia page de mise & jour

LDAP Connection Information

NOTE

L’éditeur de cette extension (en anglais Plug-In) est Mini-Orange et propose une extension qui prend en
charge l'authenfication SAML. Le choix de cet éditeur était préférable de par sa renommeée et pour assurer
les mises a jour réguliéres et la maintenance de I'extension SAMLw.

7
Ref: Conseil Départemental du Nord — Direction de I'informatique D

CD59_RapportStage_ ERD_MiseEnPlaceSAML.doc Service Etudes des systémes d’informations — équipe ressource et développements
Etat : PREL Date : 11/02/2024


http://www.cg59.fr/

CMS WordPress : Mise en place du SAML
Nord Rapport de stage de 2éme année BTS S.1.0. co nr@ cr

le Dépariament Révision : 1.0

3.3 Mise en ceuvre de la solution

3.3.1 Intégration du certificat d’authentification

Le certificat d’authentification du Département du Nord nous a été fourni par le chef de projet en charge de
'annuaire d’authentification Windows Active Directory.

Les 3 données Identity Provider Name , IdP Entity ID or Issuer et SAML Login URL nous ont
également été fournis par ce chef de projet.

Dans la configuration de I'extension miniOrange SSO using SAML 2.0, nous avons intégré ce certificat et
les parameétres comme suivant :

miniOrange S5O using SAML 2.0

e
a
2| 2 e | ® | @ slO0|le o | A & K
o | ® = - e o 2 - v | o=
Canfigure Service Provider
@

Une fois cette configuration préte, nous avons exporter le paramétrage pour faciliter la création de la liaison
dans active directory par le fichier miniorange-saml-config.json obtenu par le bouton Export Plugin
Configuration: (et avons transmis ce fichier au chef de projet Active Directory)

<~ @] ) httpsy//laressourcerielenord fr/ressourcer.. €AY §Y o v 4 %2

# LaRessourcerie € 11 B 0 Créer Téléchargements BoQ e m
X.509
j2 Tableau de bord Certificate : MICTJCCADGgAW ami-config{Hjeen
Articles L
Mote : Format of the miniorange-saml-config.json = I
"I} 5
~----BEGIN CERTIFI{ Ouvrir un fichier (am] W e
0000000000008
“ENDCERTIICE  Afficher plus
Character
encoding :
. Facing issues? Check out
"“559’}'.5” the Troubleshooting
Time Validity: options available in the
plugin
Test Configuration
Export Plugin Configuration
Page / Post
Restriction
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3.3.2 Paramétrage du contréleur de domaine Active Directory

Le paramétrage de la connexion unique pour ces 2 sites a été réalisé selon une procédure par le chef de
projet Active Directory décrite via ce lien :

Configuration de la connexion unique en utilisant Active Directory avec ADFS et SAML — Aide Zendesk

B Add Relying Party Trust Wizard =1
Select Data Source

Steps Select an option that this data

@ Welcome

) Import data about the rehing party publshed online or on a local network
@ Select Data Source: .

Use this optionto & publishes

@ Specdy Display Name s Federation meladata online or on 2 local network.

@ Choose Profile Federabon metadata address host name or URL):

@ Configure Cenficate

@ Corfigure URL Seample:fs com/app

@ Configure Identiiers 2 lmport data about the reling party from a fie

@ Corfigure Mutifactor Usethis optionto i and i has.
Akt ? oo e is from a trusted scurce. This wizard wil not

valdate the source of the il

@ Choose lssuance
Authorization Fules Federation metadata fie location;

@ Readyto Add Tust Browse

@ Frsh .
@) Enter data bout the relying pasty manualy

Use this option to

En suivant chacune des étapes, on obtient une chaine de connexion via Active Directory :

B mRemoteG - ConfugmParneteNiG.ami - WIGADFSTORO - o x
Fiher  Affchoge  Ovtly  Aide
Commecter BT B
Somaalons 2% @ wisaorstoret
B o w il SR e
Wivermcergess -
Fie Adien V - o
WIPernce1ocds * - — " _\iode e
as— o« 2mEm
Withenscesoct2
oF
e r T
ko At Conte Pk ¢ | Ry pary st -
Betywng Pacty Trusty A0 Redymg Party Trat

Cloms Provdes Tnats
2pphc stron Growps

view ’
New Window from Hese
3 Retreh
@ e
| Ressouncerie 7800.CO% -

e Access Control Policy

¢ Claem heusnce Pobey

Dustie
Srepemes
83 Dacaer et Pert everyore K Ddene
“eor e ore rtwet <5430 Pame everyore
"eoe /Asamo e rtret gtk A Pamt everyorn B e
o9/ fuame et oY Feomt vwryore
s Mame resre YN b Pt everyre
ey e Famt everyore
. e carrcove mrord & Fomt wache goe
. "pe /o mnont ¥ Pemt everyore
‘cortactpre 1) lmront & Pemt everyore
tande AL ¢ et mons com auh Pemt everyore
e
o abardin rewet cGISD Pt everyora
" Darcaseveny
< L LS ! 220 550 SAM Femt ermrre

aandec rewet g% Pomt everyone

jiid

RoA2 rewet cpIIW MY Pomt everyore
2o 0 satie ctes rowet ogt Pert everyore
Ao o satin cua rewm g5 Pamt everyore
fomisen coborscim e Pemt wechc o0
Bocastiecin rtwet g5 Pamt wveryore
Yol servce drv rewet og%) Permt everyore

SAM BAC A SABLE V)
Migha DEV

0.0 - eny de bac sadle
SELFSERVICE e DEV

SQUASH REC e ec rewet g3k /e Pemt everyone
Recsarrene RREC Mssoscae e rewet cp¥)  Pamt everyore
SOUASH PREPROD Wan e rtwe g Pemt evnyone
SQUASH PROD sy ord rewet 3536 m  Pemt everyore

WHOD5N Racese
SELFSERVICE RECETTE
SELFSERVICE s PREPROD
SELFSERVICE PRO

whidy oo rewret g5t Pomt everyore
ot sarvcemc rwet o581 et everyore
vt sarvceses rewet <53 Pemt everyore
ol sarvice rianet cgi /v Pamt everyone
I siare mc rtwret 55 Parmt wewyore
ressorcene pre rewet ot Pemt everore
Smcswemc rtwet cp¥  Pamt evwyore

ot rewe c353% Pomt wechc yoe
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3.3.3 Activation de I'extension

Une fois la liaison créée dans AD, il a fallu activer I'extension par le lien Activer :
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[ miniOrange S50 using SAML 2.0 ~|  miniOrange 550 using SAML 2.0
Activer | Supprimer | Traduire Settings | Désactiver | Traduire | Premium Plans

Résultat de cette mise en place

La Ressourcerie

Faire circuler les fournitures dormant dans Jes armoires de nos bureaus. e petit matériel en double ou en triple dans les

tiroirs et éviter de commander du neuf...ce sont les objectifs de la plateforme de ks Ressourcerie ddpartementale, créde

dans le cadre de la Sémarche de fAdmin urabe.

Les principes sont simples : mettre en rel e ot Ia demande 3 [¥mage des ses de cons existants sur Intemet, et
favoriser les echanges de promimyte entre collegues.

Vous avez besoin de fournitures 7 Le premver réflexe est ds consuter la Ressourcerle.

Vous avez des v bon état ? Passez une Tobjet, une photo sera fa b
Seuls les biens départementaux sont conoemés par la démarche, pour un usage dans e cadre du travail

———

Foumitures de bureau

.

Ouvrages et outils.
Electroménager danimation

Fenétre d’authentification unique :

Usemanme

Mot de passe

s

OR

Se conmecter
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Remarque : le clic sur Login with ADFS est inutile car nous avons ajouté un script automatique pour ce clic

dans un fichier

B ressourceriePROD (1)

Terminal Sessions View X server Tools
LI A
Sesion Severs  Took  Games

Quick connect.
50 User sessions.

185.252.156.191 ([mlaidouni]
contactrecid.intranet.cg59.fr
contactisti0.nanct, cgs9.
@ contacttstio.ntranet,cg59. fr
lenordrec.intranet.cgse.fr
@ lenordrecintranet.cgse. (Im
Inverdwebtsto1
ressourcerieBDD_Prod
RessourcerePROD
(@) ressourceriePROD (1)
ressPrePROD
(@) resspreproD (1)
resREC
@ ressrec )

Sessons  View  Spit

nommeé wp-login.php :

Games Settings Macros Help

. B8 82 Y 2 & & 0
MutExec Tumnelng Packages Settings  Help

A N2 RessoureiPROD @ 3. masourcarePROD (1)

I Bureau

@ oneorve

@ LADOUNIHehdi

& cerc

T Bbicthéaues

b Reseas
Pannoau do configuration

aff corbeiie
Nom Taile Type délément
@ onevrive

a LAIDOUNI Mehdi

®cerc

- Bbiothéaues

W Réscau
Panneau de confguration

Corbeile

Panneau de configuratin

[8) ot e e gt [
3] oatnos 134 octet(s) Fichier de script VBScript
| DemandeGhegueVac hbmxml 7:44Ko Document XL

@ cvocrerso 164 octet(s) Raccourcilntornet
(0 rto—mressuetprant serveurs.cg T2 oclet(s) Raccourciintemet
N [

lenord.fr 141 octet(s) Raccourci nternet

Plaquette. CDS9.10-2ep2018 pdf

lwsins

125 Mo Adobe Acrobat Document

183 octet(s) ~Fichier de script VBScript

Lignes ajoutées pour automatiser ce clic :

<script>

</script>

B
w® s © * i |varwwwihtmlfressourcerie/
< Hame Size(KB)  Lastmodified Oviner Group Access Size (Bytes)
- o
wp-adrmin 20208090802 apache apache drurwcwse 4096
wp-content 202312151601 apache apacne arwxwwx 145
wp-nciudes 2023-1-080814  apache apacne drwxrwawe 12288
Maccess 1 20203031600 apache apacne - a7
i 20230302_ressourcerie_25.. 53235 202303031022 voelepaut vaelepaut wawiwx 54513182
o 20230302_aressourcerie_25.. 73 202203031022 vdelepaut vdelepaut rwxwwx 75121
o ngex php 1 202003021558 apache apache _rwxrwsrex 405
9 202311080816 apache apacne wxrwwx 19915
€ readmeniml 7 202312062050 apache apache w7398
8 wp-scivate pnp 7 202008090802 spache apache w7211
o vip-blog-heacerphp 1 202210121830 apache apache w381
Modifié le s wip-comments-postphp. 2 2023-08-09 03:02 apache. apache. TWRTWRIK 2323
[ wp-config-sample php 2 202303301559 apache apache w3013
8 wp-config php 3 207306211544 admcstdk  admeside  wawawx 3918
8 we-config ghe bak 3 202006211543 rot oot w3925
s wp-cron o s 2008090802 apche spache [ —
8 wip-inks-opmiphp 2 207303301559 apache apache w2502
8 wp-oadphp 3 202008000802 apache apache w2927
R o © 2012110029 apache spsche w1121
8 wp-mailpnp s 202311080514 apache apache w8525
8 wp-settings.php. 2 202011080814 apache apache 26408
s wp-signup o = 207308090802 apache spache w3435
2 wp-trackback php " 202308090802 apache apache wrvekwx 4885
o smirpe pp 3 202011080814 apache apache s ME4

21082023213

210572023 21:3

270172023 10:4

150052023 10:4

230372023 09:3

2412023 105

151272022 15:1

200072018 16:5

041082023 192

document.getElementByld("saml_user_login_input").value = "saml_user_login™;
document.getElementByld("loginform™).submit();
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4 Réalisation annexe : application « Répertoire Eleves »

4.1 Framework PHP Symfony

Symfony est un Framework PHP open source largement utilisé pour le développement web. Il a une
structure robuste et modulaire pour la création d'applications web évolutives et performantes. Voici un
résumé des composants clés de Symfony :

Composer : Symfony utilise Composer, un gestionnaire de dépendances pour PHP, pour gérer les
bibliotheques et les packages nécessaires au projet.

Composer simplifie le processus d'installation, de mise a jour et de gestion des dépendances, assurant
ainsi un développement efficace et la gestion des versions.

Architecture MVC : Symfony suit le modele de conception MVC (Modéle-Vue-Contréleur), ce qui permet de
séparer les préoccupations et d'organiser le code de maniére structurée.

Le modele représente les données et la logique métier, la vue gére l'affichage, et le contrdleur gére la
logique de traitement des requétes et des réponses.

Composants Symfony : Symfony est composé d'un ensemble de composants réutilisables (ClassLoader,
HttpFoundation, Routing, etc.) qui peuvent étre utilisés indépendamment ou combinés pour répondre aux
besoins spécifiques du projet.

Bundles : Les bundles sont des extensions modulaires dans Symfony qui regroupent des fonctionnalités
spécifiques. lls permettent d'ajouter des fonctionnalités prétes a I'emploi, comme ['authentification, la
gestion des formulaires, etc.

Doctrine ORM : Symfony intégre Doctrine, un gestionnaire de base de données objet relationnel (ORM),
facilitant ainsi la manipulation des données de la base de données a travers des objets PHP.

Twig : Symfony utilise le moteur de Template Twig pour gérer la couche de présentation. Twig offre une
syntaxe claire et concise pour faciliter la création de vues.

Console Component : Le composant Console permet la création de commandes en ligne pour automatiser
des taches et effectuer des opérations en dehors de l'interface utilisateur.

Sécurité : Symfony propose des fonctionnalités de sécurité intégrées, telles que l'authentification,
l'autorisation, et la protection contre les attagues CSRF (Cross-Site Request Forgery).

Symfony, avec l'aide de Composer, offre un environnement de développement flexible, modulaire et bien
structuré, ce qui en fait un choix populaire pour la création d'applications web PHP modernes et évolutives.
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4.2 Les outils environnements de développements : IDE

Wamp (apache, interpretateur PHP, MySQL avec site MyAdmin ) PhpStorm et VisualCode.

4.3 Le prototype d’une application « répertoire d’éleve »

Comme je I'ai mentionné plus haut j'avait pour projet annexe de créer un prototype d’'une application de
répertoire d’éleve. L'objectif de cette application était de fournir une plateforme centralisée pour gérer les
informations des éléves, y compris leurs coordonnées, leurs performances académiques, et leurs activités
parascolaires.

J'ai choisi d'utiliser le langage de programmation PHP et le Framework Web Symfony pour implémenter
cette application. La base de données de I'application a été créée a 'aide de la commande

= php bin/console doctrine:database:create

4.4 4.4 Fonctionnalités clés de I'application

Dans le cadre du développement du prototype de I'application de répertoire d'éléves, plusieurs
fonctionnalités clés ont été envisagées pour garantir une expérience utilisateur optimale. Ces
fonctionnalités comprennent :

4.4.1 Gestion des profils d'éleves et établissement

2

Faites votre choix :

L'espace Eléve
m

L'espace Etablissement

L'application permettra aux établissements de créer, modifier et supprimer des profils d'éléves. Ce profil
inclura des informations telles que le nom de I'éléve, sa classe, ses résultats scolaires et d'autres détails

pertinents.
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La page login pour accéder a I'espace établissement pour gérer les fonctionnalité clés d’un I'établissement
tels que les informations des éléves, y compris leurs coordonnées, leurs performances académiques, et
leurs activités parascolaires.

Connexion Etablissement

Nom d'utilisateur : Mot de passe :

fednailleclercqgb@agmail.com _

Remember
Me :

Se connecter

La page login pour accéder a I'espace ou vous retrouverait le Tableau de bord qu’un éléve aurait besoin
tels qu'un calendrier des événements scolaires, une liste des devoirs a faire, une liste des notes, Une liste
des absences, un lien vers la messagerie électronique de I'école, un lien vers le site Web de I'école, le
Dashboard peut également inclure des informations plus spécifiques, telles que :

Les résultats des tests, les progrés dans les cours, les activités parascolaires auxquelles I'éléve participe

Connexion Eleve

Nom d'utilisateur

| fednailleclercg5@gmail.com

Mot de passe :

searersasrranar

Remember
Me :

Se connecter
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4.4.2 Le Business Process Model (BPM)
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cont(Qct

Nord

le Dépariement

LE MCV > MVC

Ce MCD résume la structure de chaque table de votre base de données. Elles suivent la structure
relationnelle entre les différentes entités et les liens qui les unissent, typique d'un schéma de base de
données. Ce modeéle relationnel couvre divers aspects cruciaux tels que la gestion des classes, des
étudiants, des professeurs, des établissements scolaires, ainsi que la communication et les activités

extrascolaires.

Utilisateur
IdUtilisateur Etablissement
EstVenfu.a. IdEtablissement
- NomDUrtilisateur FEErTE—— -
Participer Envoi Communiquer NomEtablissement Accueillir
a . Type
0,N | Réception o,N \f»illtlje 1,N
SuppressionDeMessages e
Ensei . Téléphone
Nselgnants CodePostal
Parents
Eleves
0,N O,N
1,N
Contact
LI IdContact Matigre | C \asse ,,,,,,,

i = N i IdCl i
e Echanger o IdMatiere Enseigner) |ldClasse Pratiquer) [0 Seort
IdConversation NomMatiere 1IN 0,N | IdClubSportif
—— MotDePasse a Niveau

Sexe asse AnnéeScolaire
i 1,N
AccepterConditions 5 ON LN
O,N
i Professeur !
! X Etudiant
Message IdProfesseur
2 NomProfesseur MatrlpuIeEtudiant
IdMessage X PrénomProfesseur ) NomEtudiant
Contenu JETETEET Adresse el PrénomEtudiant
DateDEnvoi 1,N | Téléphone 1,N | DateDeNaissance
Expéditeur Email Adresse
Destinataire DateDeNaissance Téléphone
Classe Email
MatiéreEnseignée
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