Installation de GLPI 10 sous Debian 11

GLPI est une solution logicielle open source qui permet de traiter les demandes de support des
utilisateurs et de gérer son parc informatique, c’est un outil ITSM.

Info + : Pour plus d’informations sur GLPI, consulter l'article Introduction
au logiciel GLPI (version 9.5 mais les fonctions restent en majorité

similaires)

Il est possible de I'installer sur des machines Linux, Mac et Windows mais j'ai fait le choix de l'installer
sur une machine Debian en version 11.6 sans interface graphique.

La Debian est ici une machine virtuelle avec les configurations suivantes :

CPU:1

RAM: 2 Go

Stockage : 20Go

Réseau : Bridged (accés par pont)

Adresse IP : récupération automatique depuis le DHCP (/P Masque, Passerelle et DNS)

O O O O O

Avant de démarrer la réalisation de ce tuto, je vous conseille plus que vivement d’installer OpenSSH
Server sur la VM Debian, cela est plus pratique pour administrer un serveur Linux distant (et faire des
copier/coller de texte @ ). Voici lacommande :

apt install openssh-server -y déjainstallé [x] SSH Server

Et c’est tout ! A partir de ce point, vous pouvez directement vous connectez a distance a la machine
en utilisant un terminal ou un émulateur de terminal tel que Putty.

Récupérez au préalable I'lP de la machine GLPI avec lacommande «ipa» :

Si vous utilisez un terminal classique type invite de commande chez Windows, tapez la commande
suivante pour vous connecter :

ssh nom-user@IP-ou-nom-serveurGLPI

h tech@192.168.0.97



https://neptunet.fr/glpi/
https://the.earth.li/~sgtatham/putty/latest/w64/putty.exe
https://neptunet.fr/wp-content/uploads/2022/12/01-ip-a.png
https://neptunet.fr/wp-content/uploads/2022/12/02-ssh-cmd.png

Info + : Par défaut et par mesure de sécurité, le compte root ne peut pas
se connecter en ssh. Il faut donc utiliser un autre compte disposant des
droits sudo de préférence, comme par exemple celui que vous avez créé

lors de l'installation de Debian.

Si vous utilisez Putty, saisissez simplement I'adresse IP ou le nom du serveur GLPI en veillant bien a
ce que le port soit le 22 (port par défaut du protocole SSH) et cliquez sur Open (ou faites Entrée).

BR PUTTY Configuration ? pd
Category:
[--Session Basic options for your PUTTY session
... Logging . .
£ Terminal Specify the destination you want to connectto
- Keyboard Host Mame (or IP address) Fort
- Bell 192.168.0.97 22 |
H..mﬁ;.i.anegiures Connection type:
. Appearance (JRaw () Telnet ({ )Rlogin @SSH () Serial
-~ Behaviour Load, save or delete a stored session
- Translation ]
i) Selection Saved Sessions
- Colours
=H-Connection Default Settings
- Dats g Load
- Proxy
- Telnet Save
- Rlogin Delete
[+-S5H
- Serial
Close window on exit:
() Always () Never (@ Only on clean exit
About Help Open || Cancel

S’il s'agit de la 1% connexion distance au serveur depuis votre machine, vous verrez un message
d’avertissement (que vous passiez par putty ou non), cliquez simplement sur OUI ou saisissez YES
pour continuer.

Vous pouvez ensuite vous connecter avec un compte utilisateur (une fois encore pas le compte root
mais un user qui a les droits sudo de préférence sinon vous serez vite bridé...).



https://neptunet.fr/wp-content/uploads/2022/12/03-putty1.png
https://neptunet.fr/wp-content/uploads/2022/12/05-putty3.png

Vous pouvez ensuite passer en super utilisateur root si vous le souhaitez avec la commande « su - ».
Il ne vous restera qu’a saisir le mot de passe du compte root.

C’est tout pour cette étape “bonus” @

Bon c’est bon, tout le monde est prét ? OK'!

Alors comme d’habitude, on commence comme par mettre a jour la machine avec la commande
suivante:

apt update && apt upgrade -y

On va installer les applications nécessaires, a savoir apache2 pour les services web, mariadb pour la

base de données et php pour le langage de programmation (la machine devient donc un serveur
« LAMP »).

apt install apache2 php libapache2-mod-php mariadb-

server -y

Ensuite, nous allons installer toutes les dépendances donc pourrait avoir besoin GLPI (elles ne sont
pas toutes obligatoires/utiles mais pour éviter les problemes par la suite, nous installons tout d’un

coup - ).

apt install php-mysqli php-mbstring php-curl php-gd

php-simplexml php-intl php-ldap php-apcu php-xmlrpc
php-cas php-zip php-bz2 php-imap -y

Voila qui est fait. Nous allons maintenant sécuriser I'accés au service de base de données. Lancez |a
commande suivante:

mysqgl secure installation

Le mot de passe de l'utilisateur root est demandé. Il ne s’agit pas ici du mot de passe de l'utilisateur

root sur la machine elle-méme mais de l'utilisateur SQL (base de données). A ce stade, aucun mot de

passe ne lui a été configuré, c’est donc ce que nous allons faire. Appuyez simplement sur Entrée.
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ATI. MariaDBE
EFULLY !

A la question suivante, on vous demande justement si vous voulez attribuer un mot de passe au
compte root. Tapez la lettre Y pour répondre Yes et appuyez sur Entrée.

Saisissez 2 fois le mot de passe que vous voulez donner au compte SQL root pour. Attention, aucun
symbole ne va s’afficher pendant la saisie, soyez vigilant a votre frappe !

Maintenant que 'accés aux bases de données est sécurisé, nous allons pouvoir nous y connecter avec
le compte root et le mot de passe que nous venons de lui définir :

mysgl -u root -p
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[l faut créer la base de données qui sera utilisée par GLPI et un utilisateur de base de données qui
aura les pleins pouvoirs sur celle-ci. Voici les 3 commandes a saisir pour cela (les ; sont nécessaires):

create database bdd glpi;
grant all privileges on bdd glpi.* to

adminbdd glpi@localhost identified by "votre-MDP";
exit

Quelqgues explications rapides sur ces commandes :

= La 1¢va créer une base de données appelée « bdd_glpi », a vous de donner le nom qu’il vous
plaira.

= La 2nde va 3 la fois créer un utilisateur ici nommé « adminbdd_glpi », lui attribuer le mot de
passe « votre-MDP » et lui donner tous les priviléges (une sorte de « contréle total » sur la base
de données « bdd_glpi »). Une fois encore, a vous de définir les noms que vous souhaitez.

= Lacommande exit (ou quit) sert simplement a quitter le service SQL et revenir dans le terminal.

Passons maintenant a I'installation de GLPI !

Info ++ : La version déployée dans ce tuto est la derniere disponible au
moment de la rédaction. Pensez donc bien a adapter les commandes qui
vont suivre avec vos numéros de version. Pour connaitre la derniére
version stable publiée, rendez-vous sur le site officiel de GLPI ou dans

le dépét Github du projet GLPI.

Placez vous dans le répertoire de votre choix ( exemple dossier temporaire /tmp avec la
commande cd /tmp) et téléchargez la derniére version disponible de GLPI sur Github :

cd /tmp
wget https://github.com/glpi-
project/glpi/releases/download/10.0.5/glpi-

10.0.5.tgz

Décompressez I'archive de GLPI :

tar -xvzf glpi-10.0.5.tgz

Copiez le contenu du dossier décompressé nommé « glpi » dans /var/www/html (vous pouvez aussi
le déplacer directement mais jaime bien conserver temporairement une copie propre de ce que
J'installe sous Linux... vieille habitude ) et supprimez au passage le fichier index.html qui n'est autre
gu’une sorte de page d’accueil d’apache:

rm /var/www/html/index.html
cp -r glpi/* /var/www/html/


https://glpi-project.org/fr/telecharger-glpi/
https://github.com/glpi-project/glpi/releases
https://neptunet.fr/wp-content/uploads/2022/12/06-glpi10-1.png

Rendez l'utilisateur des services web (nommé www-data) propriétaire de ces nouveaux fichiers :

chown -R www-data /var/www/html

Nous allons suivre une partie de recommandations de GLPI présentent dans la documentation. Nous
allons séparer une partie des fichiers de GLPI (étape non obligatoire).

Créez un dossier nommé « glpi » dans /etc et rendez www-data propriétaire de ce dossier :

mkdir /etc/glpi
chown -R www-data /etc/glpi

Déplacez le dossier « config » de /var/www/html dans /etc/glpi :

mv /var/www/html/config /etc/glpi

Déplacez le dossier « files » de /var/www/html dans /var/lib/glpi :

mv /var/www/html/files /var/lib/glpi

Dans /var/www/html/inc, créez un fichier nommé downstream.php et dedans mettre ce contenu
pour définir 'emplacement du dossier config déplacé précédemment (soyez trés attentif a la syntaxe :
espace, accolade, guillemets simples, etc...):

<?php
define ('GLPI CONFIG DIR', '/etc/glpi/');
if (file exists(GLPI CONFIG DIR

'/local define.php')) {
require once GLPI CONFIG DIR . '/local define.php';
}

Dans /etc/glpi, créez un fichier nommé « local_define.php » et mettre ceci dedans pour déclarer
I'emplacement du dossier files déplacé précédemment (une fois encore, soyez attentif a la syntaxe):

<?php
define ('GLPI_VAR DIR', '/var/lib/glpi');

Pour terminer, nous allons modifier le fichier php.ini situé dans /etc/php/votre-version-de-php/
apache?2 (ici la version du php est la 7.4)

nano /etc/php/7.4/apache2/php.ini

Recherchez la ligne « session.cookie_httponly = » et ajoutez « on » apreés le égal. Vous pouvez
ensuite quitter le fichier en enregistrant les modifications et sans le renommer.

Info + : Afin de ne pas parcourir tout un fichier (trop long...) pour trouver

un parametre précis, appuyez simultanément sur les touches Ctrl et W de


https://glpi-install.readthedocs.io/fr/latest/install/index.html

votre clavier. Dans la partie inférieure de |'écran, saisissez le paramétre
recherché et appuyez sur Entrée, vous serez alors directement placé

dessus.

Il ne reste plus qu’a redémarrer le service apache2 pour appliquer toutes les modifications apportées

service apache2 restart

Les fichiers pour GLPI sont préts, I'installation va se poursuivre directement via une interface web.

Si vous voulez accéder a la machine depuis n'importe quel PC sur le méme réseau, rendez-vous a
I'URL suivante:

http://ip_de_votre_machine_glpi

Vous arrivez sur la page du setup de GLPI. Sélectionnez le Francais dans la liste déroulante et cliquez
sur OK.

[ ]
Q lpl GLPI SETUP

Sélectionnez votre langue

Frangais v

OK >

Acceptez les conditions d’utilisation pour poursuivre.
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8
6 lp l GLPI SETUP

Licence

GNU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is nat allowed.
Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

Cliguez sur le bouton Installer pour lancer le setup.

[ ]
6 lp l GLPI SETUP

Début de l'installation

Choisissez 'Installation' pour une nouvelle installation de GLPL.
Choisissez 'Mise & jour' pour lancer la mise a jour de votre version de GLPI & partir d'une

version antérieure.

Installer & Mettre & jour B

Une série de test sera lancée par le setup pour s’assurer que tous les prérequis nécessaires au bon
fonctionnement de GLPI sont remplis. Si vous avez correctement suivi ce tuto, il ne devrait y avoir
qgue des coches vertes. Cliquez sur Continuer.
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6 lpl GLPI SETUP

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
LU Parser PHP i

Configuration des sessions v

Mémoire allouée v

mysqli extension v

Extensions du noyau de PHP v

curl extension ”

Requis pour l'accés 3 distance aux ressources (requétes des agents dinventaire, Marketplace, flux RSS, ..).

gd extension hd

Requis pour le traitement des images.

CCETEE intl extension v
Requis pour linternationalisation.

LI ibxml extension v
Requis pour Ia gestion XML.

zlib extension 7

Reqguis pour la gestion de la communication compressée avec les agents d'inventaire, nstallation de paguets gzip
4 partir du Marketpliace et la génération de PDF.

Libsodium ChaCha20-Poly1305 constante de taille v
Activer l'utilisation du cryptage ChaCha20-Poly1305 requis par GLPI. Il est fourni par libsodium a partir de Ia
version 1.0.12.

Permissions pour les fichiers de log o
Permissions pour les dossiers de données .
Emplacement sécurisé pour les dossiers de données v

Les dossiers de donnges de GLPI devralent étre placés en dehors du dossier racine web. Ceci peut étre effectug
en redéfinfssant les constantes correspondantes. Référez-vous a la documentation d'instaliation pour plus de
détails.

SN Configuration de sécurité pour les sessions d
Permet de s'assurer que la sécurité relative aux cookies de session est renforcée.

LI exif extension d

Renforcer (a sécurité de la validation des images.

SN Idap extension d

Active l'utilisation de l'authentification & un serveur LDAP distant.

SO LN openssl extension ~

Active l'envol de courriel en utilisant 55L/TLS.

SUEELEN 7ip extension o

Active linstallation de paquets zip 3 partir du Marketplace.

LGN bz 2 extension v
Active linstaliation des paquets bz2 § partir du Marketplace.

SRR Zend OPcache extension hd
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Améliorer les performances du moteur PHE.

re saisir les mformatlons sur la base de données destinées a GLPI que ngus avo
Sugniri Extensions émulées de PH

'@edmm&@mem;&aﬂmsmdocalhost pour spécifier que la machine actuelle heberge a la fois

(EJTIISDJE St 'Lgupﬁgpg%geom}%%e(ﬁ lg base de données est stockée sur une autrg machi.
iAsYee GaplatidpalesPligins R eprtraly Merefecte nom de I'utilisateur qui a tous les priviléges sur cet

o
6 lp l GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

adminbdd_glpi

Mot de passe SQL

Continuer »

Sélectionnez ensuite la base de données créée spécialement pour GLPI.
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]
6 lp l GLPI SETUP

Etape 2

Test de connexion a la base de données

+/ Connexion 4 la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® bdd glpi

Le setup va contacter la base de données pour s’assurer que tout est OK. Patientez quelques
secondes avant de pouvoir continuer.

Glpi

Etape 3

Initialisation de la base de données.

OK - La base a bien été initialisée

Choisissez d’envoyer ou pas des statistiques sur votre utilisation de GLPI a I'équipe qui gére le projet
et poursuivez.
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[ ]
6 I,p | GLPI SETUP

Etape 4

Récolter des données

@ Envoyer "statistiques d'usage"”

MNous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie", qui
envoie anonymement, avec votre permission, des données a notre site de télémétrie.

Une fois envoyées, les statistiques d'usage sont agrégées et rendues disponibles & une large audience de
développeurs GLPI.

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins !

Voir ce qui serait envoyé...

Référencez votre GLPI

Par ailleurs, si vous appréciez GLPI et sa communauté, prenez une minute pour référencer votre organisation en
remplissant le formulaire suivant | @ Le formulaire d'inscription

On vous informe ensuite qu’il existe une version commerciale de GLPI avec un service support dédié.
Vous pouvez également si vous le souhaitez faire un don. Cliquez sur Continuer.
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o
6 lpl GLPI SETUP

Etape 5
Une derniere chose avant de demarrer

Vous souhaitez obtenir de l'aide pour intégrer GLPI dans votre Sl, faire corriger un bug ou bénéficier de
regles ou dictionnaires préconfigurés ?

Nous mettons & votre disposition l'espace https://services.glpi-network.com.
GLPI-Network est un service commercial qui comprend une souscription au support niveau 3,

garantissant la correction des bugs rencontrés avec un engagement de délai.

Sur ce méme espace, vous pourrez contacter un partenaire officiel pour vous aider dans votre
intégration de GLPIL.

Linstallation est désormais terminée. Notez bien les identifiants par défaut qui permettront de
rentrer dans l'interface web de GLPI. lIs seront a changer par la suite. Cliquez sur Utiliser GLPI.

®
6 lp l GLPI SETUP

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut sont :

= glpifglpi pour le compte administrateur

+ tech/tech pour le compte technicien

+ normal/normal pour le compte normal

« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

ol Utiliser GLPI

Connectez vous avec les identifiants par défaut d’'un compte administrateur.
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GLPI

Connexion a votre compte

Identifiant
glpi

Mot de passe

Source de connexion

Base interne GLPI v

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2022 Teclib' and contributors

Vous voila maintenant connecté au tableau de bord de votre outil GLPI !

@ Aceueil

Tableaude bord  Vuepersonnelle  Vuegroupe  Vueglobale  FluxRSS  Tous

Pour des raisons de sécurité, veuiliez changer le mot de passe par défaut pour le(s) utilisateur(s) :

Pour des raisons de sécurité, veuiliez supprimer le fichier : install/install.php

Central v+ 9 L W ¢ O

0 s ®

Matériel réseau Téléphone

0

Logiciel

0

Licence

Statuts des tickets par mois (0)

@ 0

Changement

Ordinateurs par Fabricant (£  MoniteursparModele (] Matériels réseau par Statut o 0
o o Ticket
4 [a) O ™ O L—“ o @
Utilisateurs Groupe Fournisseur Document
. —
1 © g 70 ® o 0®

Entité Profils Base de Projet o ) k
connaissances o = donnds &

C Récuira le menu
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Un message d’avertissement vous informe que par sécurité il faudra changer les mots de passe par
défaut des 4 utilisateurs créés automatiquement et supprimer le fichier « install.php ».

n + Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

» Pour des ralsons de sécurité, veuillez supprimer le fichier : installf/install.php

Si vous cliquez sur le nom de I'un des utilisateurs, vous arriverez directement dans ses configurations.
Vous pourrez alors lui attribuer un nouveau mot de passe.

. o . o . N Super-Admin .
@ Accueil / @ Administration | & Utilisateurs @E Recherche Q, Enie racine (Arborescence)
2 Utilisateur - tech & i

Utilisateur
Identifiant tech
Habilitations 1
Groupes Nom de
famille
Préférences
Prénom
Eléments utilisés
£ i Mot da SEEBERMEEBIENSS Fichier(s) (2 Mio maximum) i
Eléments gérés passe Image

Glissez et déposez votre fichier ici, ou

Tickets créés Confirmation

mot de sessscsssssssns Parcourir..  Aucun fichier sélectionné.
Problémes passe
Changements L'utilisation des fuseaux horaires n'a LI Effacer
ger pas &té activé. Exécutez la
Fuseau N .
_ commande "php bin/console
Documents horaire . )
glpi:database:enable_timezones"
Réservations pour l'activer.
Synchronisation Actif Oui ~ Courriels + o]
i Valide
Liens _ O Valide jusqu'a B 0
depuis
Certificats
Téléphone Authentification Base interne GLPI
Histarigue
Téléphone .
Catégorie ———— i+
Taus mobile g 1

Pour supprimer le fichier install.php, la commande est |la suivante :
rm /var/www/html/install/install.php

Info + : La localisation du fichier install.php dépend de I'emplacement ot

se trouvent les fichiers de GLPI sur la machine.

Les différents menus latéraux vous permettront par exemples de gérer votre parc, vos tickets
d’incidents, de centraliser vos contrats, fournisseurs ou autres, de gérer les projets du Sl et
d’administrer GLPI.
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GLPI

Chercher dans le menu
Parc

Assistance

Gestion

Outils

Administration

Configuration

Voila qui conclut ce tuto sur l'installation de GLPI 10 ! Vous disposez désormais d’un outil complet
pour gérer efficacement votre parc informatique
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